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ПОЛОЖЕНИЕ
о коммерческой тайне

Положение о коммерческой тайне Федерального государственного бюджетного

}чреждения науки <Федеральный исследовательский центр <<Казанский на1"lный uентр

Российской академии наук)) (далее  ФИЦ КазНЩ РАН) явJuIется локальным нормативным

актом ФИЦ КазНЩ РАН, разработанным на основе Федерального Закона от 29 июля 2004

г. Jф 98ФЗ кО коммерческой тайне>> (далее  Закон 98ФЗ), Трулового кодекса РФ, а также

Устава ФИЦ КазНЩ РАН.

1. общие положения

1.1. Настоящее Положение разработано в целях обеспечения сохранности

информации, составляющей коммерческую тайну ФИЦ КазНЩ РАН.

1.2. Настоящее Положение распространяется на всех сотрудников ФИЩ КазНЦ РАН,

ознакомленных с настоящим Положением. а также на третьих лиц в пРеДелах,

установленных законодательством Российской Федерации и настоящим Положением.

1.3. Соблюдение настоящего Положения является обязанностью всех сотрудников,

имеющих доступ к информаI\ии, состав.тrяющей коммерческую тайну ФИц КазНЩ РАН.

l,4. В настоящем положении используются следующие термины и определения:

1) коммерческая тайна  режим конфиденциzulьности информации, позволяющиЙ ее

обладателю при существующих или возможных обстоятельствах увеличить доходы,
избежать неоправданных расходов, сохранить положение на рынке товаров, работ, услУГ
иJIи полrIить ин5rю коммерческую выгоду;

2) информация, составляющая коммерческую тайну,  сведения любого хаРакТеРа

(производственные, технические, экономические, организационные и Др.), в ТоМ ЧиСЛе О

результатах интеллектуальной деятельности в на)лнотехнической сфере, а также СВеДеНия

о способах ос)лцествления профессиональной деятельности, которые имеют

действительную или потенциапьную коммерческ}ю ценность в силу неизвестности их

третьим лицам, к которым у третьих лиц нет свободного доступа на законном основании и

в отношеНии которЫх обладателем таких сведений введен режим коммерческой тайны;

3) обладатель информации, составляющей коммерческую тайну,  лицо, которое

владеет информацией, составляющей коммерческую тайну, на законном основании,

ограничило доступ к этой информации и установило в отношении нее режим
коммерческой тайны;

4) дост}iп к информации, составляющей коммерческую тайну,  ознакомление

определенных лиц с информацией, составлrIющей коммерческую тайну, с согласия ее
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обладателя или на ином законном основании при условии сохранения
конфиденциrLльности этой информации;

5) передача информации, составляющей коммерческую тайну,  передача
информации, составляющей коммерческую тайну и зафиксированной на материаJIьном
носителе, ее обладателем контрагенту на основании договора в объеме и FIa условиях,
которые предусмотрены договором, вкJIючая условие о принятии контрагентоl\l

установленных договором мер по охране ее конфиденциttльности;
6) контрагент  сторона гражданскоправового договора, которой обладатель

информации, составляющей коммерческую тайну, передал эту информацию;

7) предоставление информации, составляющей коммерческую тайну,  передача

информации, составляющей коммерческую тайну и зафиксированной на материаJIьном

носителе, ее обладателем органам государственной власти, иным государственным
органам, органам местного самоуправления в целях выполненуlяих функций;

8) разглашение информации, составляющей коммерческую тайну,  деЙствие или

бездействие, в результате которых информация, составJuIющая коммерческую таЙнУ, в

любой возможной форме (устной, письменной, иной форме, в том числе с использованием

технических средств) становится известной третьим лицам без согласия обладателя такой

информачии либо вопреки трудовому или гражданскоправовому догоВорУ.

2. Информация, составляющая коммерческую тайну

2.1. Перечень информации, составляющей коммерческую тайну ФИЦ КазНЩ РАН,

определен в Перечне (приложение l) и может быть изменен или дополнен в

установленном порядке.

2.2. Перечень сведений, которые, не могуI составлять коммерческую таЙнУ:

 Устав ФИЦ КазНЩ РАН, докуIчIенты, подтверждающие факт внесения записей о

юридических лицах в соответствующие государственные реестры;
 докуN{енты, дающие право на осуществление, приносящей доход деятельности;

 о составе имущества ФИЩ КазНЩ рАН и об использовании им средстВ

соответствующего бюджета;
 о состоянии противопожарной безопасности, санитарноэпидемиологической и

радиационной обстановке, безопасности пищевых продуктов и Других факторах,
оказывающих негативное воздействие на обеспечение безопасного функционирования
производственных объектов, безопасности каждого гражданина и безопасности населения

в целом;
 о численности, о составе работников, о системе оплаты труда, об условиях труда, в

том числе об охране труда, о покfu}ателях производственного травматизма и

профессиональной заболеваемости, и о наличии свободных рабочих мест;

 о задолженности работодателей по выплате заработной платы и социальным

выплатам;
 о наруIпениях законодательства Российской Федерации и фактах привлечения к

ответственности за совершение этих нарушений;
 о перечне лиц, имеющих право действовать без доверенности от имени Институга.

 обязатеЛьностЬ раскрытиrI которыХ или недОпустимость ограничения доступа к

которым установлена иными федеральными законами;
 составляющих информацию О состоянии окружающей среды (экологическую

информацию).
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 о размерах и структуре доходов ФИЦ КазНЩ РАН, о размерах и составе их
имущества, об их расходах, о численности и об оплате труда их работников;

3. Режим коммерческой тайны

3.1. Щоступ к информации, составляющей коммерческую тайну, имеют:
 работники ФИL{ КазНЩ РАН, которым такие сведения необходимы для надлежащего

испоJIнения возложенных на них должностных обязанностей;
 контрагенты по гражданскоправовым договорам. Объем и порядок доступа в этом

сл)л{ае регламентируется конкретным договором.
3.2. Перечень работников, имеющих право доступа к информации, составляющей

коммерческую тайну (далее  Перечень), утверждается прикЕlзом директора на основании

должностных обязанностей работников и rrроизводственной необходимости. С этим

Перечнем работники, должности которых в нем )rказаны, должны быть ознакомлены под

роспись. Все изменения и (или) дополнения вносятся в Перечень на основании приказа

директора.
З.З. Работники пол}ЕIают доступ не ко всей информации, составляющеЙ

коммерческую тайну, а только к той, которая необходима им для выполнения трудовых
обязанностей.

З.4. Щоступ работника к информации, составляющеЙ коммерческую таЙну,

осуществляется с его согласия, если это не предусмотрено его трудовыми обязанностями,

3.5. Если информация, составляющая коммерческую таЙну, содержится на

материztльном носителе (докуrчленте), на таких носителях проставляется гриф

<Коммерческая тайна> с указанием полного наименования и места нахождения

у{реждения. Если информация хранится в электронном виде (документы, таблицы и т. п.)

в колонтитуле документа также делается надпись <<коммерческая тайна>> с указанием

полного наименования и места нахождения }п{реждения. В электронные сообщения,

отправляемые по электронной почте, содержащие информацию, составляющуIо

коммерческую тайну' в обязательном порядке вкJIючается сообщение следующего

содержания: <<эmо сообu,lенuе u все прuложенuя К нему cmpozo конфudенцuальны ll

преdназначены uск,lючumельно dля uспользованuя получаmелем (аdресаmолl), УКаЗаННIrl\l

Bbllue. Использованuе uнфор.л,tацl,лLl, соdержаulейся в насmояlце,м сообщенuu, dопускаеlllся с

соблюdенuем mребованuй законоdаmельсmва Россuйской Феdерацuu u соzлашенtlй о

ко ]й.л,| ерч е с к о й m айн е>> .

З.6, Лица, в установленном порядке пол}л{ившие доступ к информации, коТорая

составляет коммерческую тайну, обязаны не предоставлять и не разглашаТь такуЮ

информацию в любой возможной форме (устной, письменной, иной форме, в т. LI. с

использованием технических средств) без согласия обладателя такой информации либо

вопреки трудовому договору.
3.7. Работникам ФИЦ КазНЩ РАН запрещается:

 выносиТь вышеуКазаннуЮ информацию за пределы rIреждения на бумажных,

машиночитаемых и иных носителях за искJIючением сл)лаев, когда это необходимо в силу

производСтвенной необходиМости дJUI выполнения сотрудниками своих должностных

обязанностей;
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 пересылать информацию, содержащую сведения, отнесенные к коммерческой тайне,
в электронном виде со своей корпоративной электронной почты на личные почтовые
ящики;

 иным образом копировать информацию, содержащую сведения, отнесенные к
коммерческой тайне (делать фотографии монитора и пересылать их работникам или иным
лицам).

3.8. При работе с информацией, составляющей коммерческую тайну, работникам
ФИЦ КазНЩ РАН следует соблюдать меры, предупреждающие и ограничивающие доступ
к укzванной информации не уполномоченных на ее пол)чение лиц.

З.9. Нарушение данных обязанностей считается совершенным, когда сведения,

составляющие конфиденциальную информацию, стаJIи известны лицам, которые не

должны располагать такой информачией.

4. Защита информации, составляющей коммерческую тайну

4.1. В целях заIциты информачии, составляющую коммерческую тайну, ФИЦ КазНЦ

РАН обязано:

о ознакомить под расписку работника, доступ которого к этой информации

необходим для исполнения данным работником своих трудовых обязанностей, с Перечнем

сведений, составляющих коммерческую тайну, указанных в п.2.1. настоящего Положения.

. ознакомить под расписку работника с установленным в ФИЩ КазНЩ РАН

режимом коммерческой тайны и мерами ответственности за его нарушение.

. Создать работнику необходимые условиrI для соблподения им установленного в

ФИЦ КазНЩ РАН режима коммерческой тайны.

4. Средства защиты коммерческой тайны

5.1. Средства защиты коммерческой тайны, используемые в ФИЩ КазНЩ РАН,

представлены следующими основными категориями :

. организационныесредства;

. правовые средства;

о техническиесредства.

5.2. К организационным средствам защиты коммерческоЙ таЙны относятся:

о контроль физического доступа работников на )цастки территории ФИЦ КаЗНЩ

РДН, где располагаются источники, в которых фиксируется коммерческая таЙна;

. определение круга работников, имеющих право доступа к информации;

. мониторинг пользования работниками ФИЦ КазНЩ РАн достУПоМ к

коммерческой тайне, осуществляемый отделом безопасности ФИЩ КазНЩ РАН.

5.3. К правовым средствам защиты коммерческой тайны относятся:

. принятие и совершенствование руководством ФиЦ КазНЩ рАН локальных

нормативных актов;

. инициирование ответственными работниками ФИЩ КазНЩ РАН подписания
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обязательств о неразглашении коммерческой тайны с работниками и соглашений о

неразгJIашении с третьими лицами, взаимодействующими с ФИЩ КазНЩ РАН в рамках
правоотношений, которые находятся в юрисдикции ГК РФ;

о применение дисциплинарных мер в отношении работников, допустивших
нарушения норм, которые установлены настоящим Положением.

5.4. К техническим средствам защиты коммерческой тайны относятся:

о инфраструктура шифрования данных, составляющих коммерческую тайну,

о инфраструктура использования электронных подписей при работе с

докуч[ентами, составляющими коммерческую тайну;

. антивирусные и иные программные решения, используемые для обеспечения

целостности цифровых данных, составляющих коммерческую тайну, а также для

пресечения несанкционированного доступа к коммерческой тайне, которая представлена в

цифровой форме;
. инфраструIсrура хранения данных серверах Фиц Казнщ РАн, а также на

облачных хранилищах;
о инфраструктура обеспечения сетевого и удаJIенного доступа к данным.

б. Обязанности работников по обеспечению сохранности информации, составляющеЙ
коммерческую тайну

6.1. В целях охраны конфиденцишIьности информации работники обязаны:
_ выполнять требования настоящего Положения и приказы директора о режиме

коммерческой тайны;

 не рzвглашать информацию, составляющую коммерческую тайну, обладателями

которой являются ФИЦ КазНЩ РАН и без их согласия не использовать эту информацию В

личных целях в период работы в ФИt] КазНIJ РАН и после прекращения трудового

договора;

 возместить причиненный ФИЦ КАзНЩ РАН ущерб, если работник виновен в

разглашении информации, составJuIющей коммерческую тайну, ставшей ему известной в

связи с исполнением им трудовых обязанностей;

передать ФИЦ КазНt{ РАН при прекращении или расторжении трудоВого

договора имеющиеся в пользовании работника материальные носители информации,

содержащие информацию, составляющую коммерческую тайну.

6.2. Незаконное разглашение коммерческой тайны влечет за собоЙ ответственность в

соответствии с законодательством Российской Федерации.

7. Приложения

7. 1. Настоящее Положение дополняется:
о Приложением JФ 1 (Перечень сведений, составляющих коммерческую тайну);

о Приложение Nэ 2 Форма обязательства о неразглашении
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Приложение Nsl
к Положению о коммерческой тайне

Перечень сведений, составляющих коммерческую тайну

 изобретения, полезные модели, промышленные образцы, до момента рег}Iстрации
в установленном законом порядке;

 технические описания и дополнительные пояснения к патентам (ноухау);
 сведения в отношении организации работ (требования, предъявляемые к

зданиям, расположению оборудования, производственному потоку, методике технического
контроля, квалификации контроля, ква.пификации персонала, перспективные методы

управления производством, на}п{ная организация труда) ;

 на)лные, технические, конструкторские, проектные, технологические решения,
позволяющие достичь необходимого результата;

 технология и технологический опыт;
 рецептуры смесей и композиций;
 оригинzrльные решения организационного характера;
 работы, в которых ведугся исследования по разработке, от которой ожидается

коммерческий эффект;
 промежугочные результаты исследований, имеющих коммерческую ценность;
 перспективностьконкретногонаправления;
 технология изготовления новых товаров, перспективныо процессы и решения, в

том числе и переданные Институгом на договорной основе;
 модификация и модернизация ранее известных тохнологий и процессов;

 подробное описание существа незащищенного патентом изобретения;

 новые разработки на стадии внедрениrI в производство;
 программное обеспечение ЭВМ и перспективный программныЙ продукт;

 условия закJIючаемых контрактов, сделок;
 сведения о поставщиках и потребителях и других партнерах коммеРчеСКОй

деятельности;
 сведения об организации и размерах коммерческой деятельности;
 сведения о планируемых контрактах;
 сведения о заказчиках, условиях закJIюченных контрактов, договоров;
 сведения о поставщиках сырья, комплектующих;
 характеристика организаций как коммерческих партнеров (1^lредительные

докуNrенты и т.д.);
 логинЫ и паролИ дJUI достУпа к инфОрмации, хранящейся в электронном виде;

 факты ведения переговоров по вопросу закJIючениr{ сделок с партнераМи.
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Приложение 2

к Положению о коммерческой тайне

ОБЯЗАТЕЛЬСТВО

я,
( ф.и.о.)

ФИЦ КазНL[ РАН,
(должность, структурное подрtвделение)

ознакомившись с Положением о режиме коммерческой тайны ФИЦ КазНЦ РАН и

Перечнем сведений, составляющих коммерческую тайну,

оБЯЗУЮСЬ:
а) в период работы в ФИI] КазНЩ РАН (ОСП) не разглашать сведений, составляющих

коммерческую тайну ФИЦ КазНЩ РАН, которые мне будуг доверены или стануг известны;

б) добросовестно и в полном объеме выполнJIть относящиеся ко мне требования

приказов, инстр}кций и положений по защите коммерческой тайны;

в) не сообщать устно или письменно кому бы то ни было сведения, составляюЩие

коммерческую тайну ФИЦ КазНЩ РАН;
г) в сл1..rае увольнения не разглашать и не использовать для себя или других сведения,

составляющие коммерческую тайну ФИЦ КазНЩ РАН;
д) не использовать коммерческую тайну ФИЦ КазНЩ РАН, автором котОРОЙ Я

являюсь, в целях собственной выгода или выгоды третьих лиц иначе как посредством

закJIючения специztльного соглашения с ФИЩ КазНЩ РАН (ОСП).

Я предупрежден, что в сл}чае нарушения данного обязательства я должен бУлУ

возместить причиненный ФИЦ КазНЩ РАН (ОСП) ущерб и буду привлечен к

ответственности в соответствии С действующим законодательством, вплоть до увольнения.

Подпись

Проинформировал (прОИНСТРУКТИРОВЧLП
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